
מבוא לדיסאינפורמציה ופייק 
ניוז

עידן רינג | ניצן יסעור
איגוד האינטרנט הישראלי



מפעילים תשתיות אינטרנט חיוניות בישראל מאז שנות ה-90:●
ניהול מרשמי שמות המתחם .IL ו-.ישראל והפצת לאינטרנט העולמי

הפעלת מחלף האינטרנט הישראלי (IIX) המגשר בין כלל ה-ISP בישראל

שומרים על האינטרנט חופשי, בטוח ושוויוני עבור משתמשי הרשת בישראל:●
מוגנות ובטיחות לציבור הישראלי: קו סיוע, מדריכים וכלים

חינוך וקידום יכולות אוריינות ומוגנות רשת ציבורית
צמצום הפער הדיגיטלי: חברה ערבית, חברה חרדית, הגיל השלישי

מקדמים מחקר ומדיניות ציבורית - ללמוד ולהבין את הרשת בעברית●



פייק ניוז בימי רומא העתיקה





עשור של פייק ניוז





לינק למאמרעשור של "פייק ניוז"

https://sc.edu/study/colleges_schools/cic/initiatives/social_media_insights_lab/reports/2023/what_does_fake_news_mean.php
https://sc.edu/study/colleges_schools/cic/initiatives/social_media_insights_lab/reports/2023/what_does_fake_news_mean.php


מצב חירום גלובלי



אפקט טראמפ ברשתות



ישראלים אוהבים רשתות



מפץ הבינה המלאכותית



כמות ●
איכות●
עלות●
זמינות●

בעיה ישנה - בהיקף חדש



בחירות ופוליטיקה

בטחון וטרור

סביבה ואקלים

בריאות

מגדר ולהט"ב

מהגרים ומיעוטים

פיננסים - הונאות

תחרות מסחרית

סוגיות ציבוריות - נזקים אישיים



חשיפה למידע שקרי בישראל



שיטפון השקרים של 7 באוקטובר



הפצה וירטואלית - נזקים ממשיים



שקרים בזירה המסחרית



מיסאינפורמציה - הפצת מידע 
שגוי ללא כוונה/ידיעה

מאל-אינפורמציה - הפצת 
מידע נכון בכוונה לפגוע

דיסאינפורמציה - הפצת מידע שגוי בזדון



דיסאינפורמציה או מיסאינפורמציה?



ABCDE מודל 



גורמים זרים עוינים - מדינתיים-
גורמים פוליטיים/אידיאולוגיים פנימיים-
גורמי פשיעה פיננסית-
גורמים מסחריים בעלי אינטרס-
טרולים-
אזרחים לא זהירים-

ACTOR



גורמים זרים עוינים - מדינתיים●
גורמים פוליטיים/אידיאולוגיים פנימיים●
גורמי פשיעה פיננסית●
גורמים מסחריים בעלי אינטרס●
טרולים●
אזרחים לא זהירים●

ACTOR



גורמים זרים עוינים - מדינתיים●
גורמים פוליטיים/אידיאולוגיים פנימיים●
גורמי פשיעה פיננסית●
גורמים מסחריים בעלי אינטרס●
טרולים●
אזרחים לא זהירים●

ACTOR



גורמים זרים עוינים - מדינתיים●
גורמים פוליטיים/אידיאולוגיים פנימיים●
גורמי פשיעה פיננסית●
גורמים מסחריים בעלי אינטרס●
טרולים●
אזרחים לא זהירים●

ACTOR



גורמים זרים עוינים - מדינתיים●
גורמים פוליטיים/אידיאולוגיים פנימיים●
גורמי פשיעה פיננסית●
גורמים מסחריים בעלי אינטרס●
טרולים●
אזרחים לא זהירים●

ACTOR



גורמים זרים עוינים - מדינתיים●
גורמים פוליטיים/אידיאולוגיים פנימיים●
גורמי פשיעה פיננסית●
גורמים מסחריים בעלי אינטרס●
טרולים●
אזרחים לא זהירים●

ACTOR



גורמים זרים עוינים - מדינתיים

גורמים פוליטיים/אידיאולוגיים פנימיים

גורמי פשיעה פיננסית

גורמים מסחריים בעלי אינטרס

טרולים

אזרחים לא זהירים

ACTOR



שימוש בחשבונות מזויפים●
●(CIB) רשת חשבונות מתואמת ולא אותנטית
מצג שווא בתגובות, דירוגים ואינטראקציות●
הצפת השיח●

Behaviour



שימוש בחשבונות מזויפים●
●(CIB) רשת חשבונות מתואמת ולא אותנטית
מצג שווא בתגובות, דירוגים ואינטראקציות●
הצפת השיח●

Behaviour



שימוש בחשבונות מזויפים●
●(CIB) רשת חשבונות מתואמת ולא אותנטית
מצג שווא בתגובות, דירוגים ואינטראקציות●
הצפת השיח●

Behaviour



שימוש בחשבונות מזויפים●
●(CIB) רשת חשבונות מתואמת ולא אותנטית
מצג שווא בתגובות, דירוגים ואינטראקציות●
הצפת השיח●

● “Just got it today!”
● “Everything is original!”
● “I was afraid it was scam but it 

actually arrived in 3 days!”

Behaviour



שימוש בחשבונות מזויפים●
●(CIB) רשת חשבונות מתואמת ולא אותנטית
מצג שווא בתגובות, דירוגים ואינטראקציות●
הצפת השיח●

Behaviour



Content



הומור או סאטירה



Content





מהכלב שלהם…



Content



האמנם?



2016 צולם בבריסל 



Content



תוכן מתחזה



Content



https://docs.google.com/file/d/1Lcgu8qURBnaLsk0T4GRhHbcyRCq3qUfw/preview
https://docs.google.com/file/d/1Lcgu8qURBnaLsk0T4GRhHbcyRCq3qUfw/preview


DISARM framework: Cyber Threat Analysis 









חינוך לאוריינות●
התערבות טכנולוגית●
אימות ובדיקה●

ארגז כלים להתמודדות עם מידע כוזב



לעצור את שרשרת ההדבקה





Debunking Prebunking נושא

תיקון או ביטול של מידע שגוי שכבר 
נחשפנו אליו

הכנה מראש להתמודד עם מידע כוזב שעדיין לא נחשפנו אליו הגדרה

אחרי החשיפה למידע שגוי לפני החשיפה למידע שגוי מתי זה קורה

לשכנע שמידע מסוים הוא שקרי או מטעה לחזק חסינות מנטלית מראש כדי לא ליפול למידע שקרי מטרה

הצגת עובדות סותרות, הסבר למה המידע 
שגוי

הסבר מראש על שיטות מניפולציה וטכניקות הטעיה שיטה נפוצה

יכולה להיות מוגבלת – אנשים כבר 
הושפעו

לרוב יעילה יותר – מכינה את האדם מנטלית מראש יעילות

הסבר למה חיסונים לא גורמים לאוטיזם 
אחרי שמישהו האמין בזה

הסבר מראש על איך תיאוריות קונספירציה משתמשות בפחד כדי לשכנע דוגמה

טיפול במחלה לאחר הידבקות חיסון מונע לפני הידבקות מקבילה 
ביולוגית



בדיקת עובדות של אזרחים - קו ההגנה הראשון





The Truth Sandwich



The Truth Sandwich



Prebunking





כלים ומדריכים קיימים



מאגרים ומקרי בוחן של גופי בדיקת 
עובדות



משאבי ידע ומחקר לקריאה נוספת
מחקרים ונתונים של איגוד האינטרנט הישראלי

צריכת חדשות וחשיפה לדיסאינפורמציה בישראל: סקר איגוד האינטרנט והטכניון (חלק א')

התמודדות עם מידע כוזב ודיסאינפורמציה: ניתוח בעלי עניין וצרכים בישראל

שימוש ברשתות חברתיות ושירותים מקוונים בישראל: נתוני 2024 עם פילוחים דמוגרפיים

מסגרות תאורטיות וכלי ניתוח על דיסאינפורמציה והפצת תוכן כוזב

תופעות “הפוסט-אמת”: הגדרות, השלכות ופתרונות חינוכיים (מוסד שמואל נאמן)

ABCDE Framework

DISARM Frameworks

First Draft: Understanding Information Disorder (Claire Wardle)

Toolbox of individual-level interventions against online misinformation (Nature Paper)

מחקרים וסקירות על איומי תודה והשפעה זרה נגד ישראל

השפעה והתערבות זרה כאתגר אסטרטגי ומודיעיני (מכון INSS למחקרי בטחון לאומי)

(INSS) קווים מנחים להתמודדות ישראל עם השפעה זרה במרחב הסייבר והרשתות החברתיות

התערבות והשפעה זרה איראנית במהלך מלחמת חרבות ברזל

https://www.isoc.org.il/sts-data/media-and-disinformation-survey-il
https://www.isoc.org.il/disinformation-resilience-israel/stakeholder-analysis
https://www.isoc.org.il/sts-data/online_services_index
https://www.neaman.org.il/post-truth-phenomena-definitions-consequences-and-solutions/
https://www.jstor.org/tc/accept?origin=%2Fstable%2Fpdf%2Fresrep26180.6.pdf&is_image=False
https://disarmframework.herokuapp.com/
https://firstdraftnews.org/long-form-article/understanding-information-disorder/
https://interventionstoolbox.mpib-berlin.mpg.de/
https://www.nature.com/articles/s41562-024-01881-0
https://www.inss.org.il/he/publication/influence-and-interference-2025/
https://www.inss.org.il/he/publication/israel-cyber/
https://www.inss.org.il/he/publication/iran-influence/


מדריכים וכלים מעשיים

הדסק הדיגיטלי - ארגז כלים לתחקירים דיגיטליים ובדיקת עובדות

 Fake Or Not אתר אוריינות מדיה אזרחית

fakenews.org.il פורטל איגוד האינטרנט הישראלי - יחד ננצח את הפייק ניוז

פודקאסט הדרכה מעשי: לעצור, לשאול, לבדוק: כך נלחם במגפות השקרים ברשתות

נלחמות ונלחמים בפייק ניוז (הפקולטה לחינוך, אונ' חיפה)

/https://fakereporter.net - אתר פייק ריפורטר

/https://irrelevant.org.il - (חנן כהן) אתר לא רלוונטי

משאבי ידע ומחקר לקריאה נוספת

https://www.itonaim.org.il/digital-desk/%d7%90%d7%a8%d7%92%d7%96-%d7%94%d7%9b%d7%9c%d7%99%d7%9d-%d7%94%d7%93%d7%99%d7%92%d7%99%d7%98%d7%9c%d7%99/
http://www.fakeornot.org.il
http://fakenews.org.il
https://www.isoc.org.il/podcasts/fake
https://edtech.haifa.ac.il/fakenews/
https://fakereporter.net/
https://irrelevant.org.il/


תודה רבה!
יש לכם הצעות או 

איתנו!שאלות? דברו 

disinfo@isoc.org.
il


